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Vorbemerkung

In Zeiten der Digitalisierung wird Mitarbeitenden zunehmend die Option gewahrt, Arbeiten aus dem
heimischen Biro zu erledigen. Gerade fiir Aufgaben, welche in Ruhe erledigt werden missen, ist das
GroRraumbiiro nicht die beste Option. Weiterhin wiinschen sich viele Angestellte mehr
Flexibilitdit im Rahmen ihres Arbeitsverhaltnisses und somit wird Home-Office zunehmend an
Tragweite gewinnen. Darliberhinaus hat die derzeitige Coronakrise gezeigt, dass Unternehmen
in der Lage sein missen, remote gut zusammenzuarbeiten. Somit lohnt es sich fir alle Firmen
vorzusorgen und Rahmenbedingungen zu schaffen. Da die Infrastruktur und die allgemeinen
Rahmenbedingungen im Home-Office nicht dieselben wie im Firmenbiro sind, gilt es sich
im Bereich der IT-Sicherheit abzusichern, um kein Einfallstor fiir Cyberangriffe zu liefern.

Dieses Whitepaper soll einen groben Uberblick (ber die notwendigsten MaRnahmen geben.
Um ein aadaquates IT-Sicherheitsniveau im Home-Office sicherzustellen, ist der Arbeit-
geber in der Pflicht die nétigen Rahmenbedingungen zu schaffen. Aus diesem Grund sollten
Checklisten und Richtlinien kommuniziert werden, um den Mitarbeitenden eine sinnvolle Struktur
vorzugeben. Gerade im Hinblick auf die zu verwendenden Kollaborationsanwendungen zur
Kommunikation im Team sollten gesonderte Regelungen getroffen und kommuniziert werden.
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Festplattenverschliisselung fiir mobile Arbeitsgerate

Um Daten beim Verlust oder Diebstahl von mobilen Endgeraten zu sichern, ist eine Festplattenver-
schlisselung zwingend notwendig. Die Festplattenverschlisselung sollte fiir die gesamte Festplatte
oder zumindest einzelne Partitionen aktiviert werden. Ist die komplette Festplatte vollverschliisselt,
muss vor dem booten der Authentifizierungsmechanismus erfiillt werden (Passwort oder Hardware).
Als Verschlisselungsverfahren kommt haufig der Advanced Encryption Standard (AES) zum Einsatz, der in seiner
neuesten Form als sicher gilt. Durch die Verschliisselung von Dateinamen sind Riickschliisse auf den Inhalt nicht
moglich. Der Vorteil der Festplattenverschliisselung ist, dass das Auslesen der Festplatten ohne Schliissel nicht
mehr moglich ist. Somit kann die Festplatte auch nicht von Angreifern ausgebaut und an einem anderen Rechner
entschliisselt werden, wenn der Schliissel nicht vorhanden ist. Unter Umstdanden kann von Nachteil sein, dass
die Performance aufgrund der Ver- und Entschliisselung mit zunehmender Datenmenge etwas beeintrachtigt
ist, und weiterhin darf der Schlissel nicht verloren gehen, da sonst in aller Regel die Daten unwiederbringlich
verloren sind. Fir einige Windows-Versionen ist das Programm BitLocker erhaltlich und kann ohne Probleme
aktiviert werden. Flir MacOS-Gerate existiert das bereits bei Auslieferung integrierte Tool FileVault. Weiter-
gehend existieren betriebssystemiibergreifende Open-Source-Losungen, welche eingesetzt werden konnen,
z.B. VeraCrypt. Fir die verschiedenen Werkzeuge existieren leicht verstandliche Anleitungen zur Einrichtung.

VPN - Virtual Private Network

Dringend empfohlen wird die Einrichtung eines VPN-Zuganges. Dieser stellt eine verschliisselte Ubertragung von
Daten Uber offentliche Netze, wie das Internet, sicher. Dabei bietet der VPN die Moglichkeit, auf ein vorhandenes
Netzwerk von aulRen sicher zuzugreifen. Wie funktioniert das Ganze? Einen VPN-Tunnel kann man sich sozusagen
wie einen echten Autobahntunnel vorstellen. Die Datenpakete werden zwischen den VPN-Teilnehmern verschlis-
selt iibertragen und sind somit fiir Aufenstehende, in verschlisselter Form, unlesbar. Man spricht deshalb auch von
einem ,VPN-Tunnel“.

Eine Open-Source-Losung, um ein VPN aufzubauen, ist z. B. OpenVPN. Zur Verschliisselung kann SSL oder mbed TLS
und fiir den Transport UDP oder TCP benutzt werden. Eine Anleitung zur Einrichtung sowohl von VPN-Clients als
auch VPN-Servern mit OpenVPN findet sich hier: https://openvpn.net/vpn-server-resources/#guides.

Eine Empfehlung fiir eine Losung zu geben, ist nicht zielflihrend. Da die Auswahl an die verschiedenen Anforde-
rungen gekniipft ist. Es existieren ebenso kommerzielle Losungen, und die Unterschiede der Kosten, Perfor-
mance und Features sind groR. Einen umfassenden Uberblick iber Méglichkeiten bietet folgende Webseite:

https://thatoneprivacysite.net/.

E-Mail-Verschliisselung

Die Einrichtung eines Verfahrens zum ver- und entschlisseln von E-Mails gehért auch im normalen
Office-Betrieb zum Pflichtprogramm. Eine E-Mail ist vergleichbar mit einer Postkarte und sollte
dementsprechend vor der Kenntnisnahme unbefugter Dritter geschiitzt werden. Derzeit haben sich
in der Praxis vor allem die Verfahren SMIME und PGP/MIME durchgesetzt. Das Verfahren PGP/MIME
kann kostenfrei unter Windows durch gpg4win (https://www.gpgdwin.de/) implementiert werden.

Fiir eine Anleitung zur Einrichtung konnen Sie uns jederzeit kontaktieren.
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Zutrittssicherheit

Gerade in Wohngemeinschaften oder Mehrpersonenhaushalten muss auch die Einsichtnahme in Daten, sowohl
digital als auch analog, geregelt werden. Aus diesem Grund sollte der heimische Arbeitsplatz abschlieRbar sein und
verschlieBbare Schranke enthalten.

Absicherung von Drucker- und Multifunktionsgeraten

Gerade die Absicherung von Multifunktionsgeraten und Druckern wird unterschatzt. Die meisten Haushalte haben
heutzutage ein Multifunktionsgerat, welches tiber WLAN mit dem Privatnetzwerk verbunden ist. Am sinnvollsten
ist die Besorgung eines glinstigen Zweitgerates, welches nur fiir den Heimarbeitsplatz zur Verfligung steht. Wenn
mehrere Personen im Haushalt auf ein und denselben Drucker zugreifen, ist es schwieriger die geforderten Sicher-
heitsmalnahmen sicherzustellen. Um erhohte Sicherheitsaufwande zu vermeiden, sollte das Zweitgerat tiber LAN
mit dem Arbeitsplatzrechner verbunden werden und nur fiir Geschaftliches genutzt werden.

Protokollierung und Analyse von Ereignissen

Jegliche Remote-Aktivitaten sollten den entsprechenden Usern zugeordnet werden und jegliche Anomalien mit
Sicherheitstools, z. B. SIEM/UEBA, liberwacht werden. Um im Home-Office produktiv arbeiten zu konnen, ist es
notwendig Daten auf Rechner/Laufwerke herunterzuladen. Die Protokolle von den wichtigsten Exfiltrationspunkten
wiez.B.VPN, Office365sollteniiberwachtundanalysiertwerden,ummégliche Datenschutzverletzungenfriihzeitigzu
erkennen. Achten Sie vor allem bei der Uberwachung der Zugriffsberechtigungen auf Auffalligkeiten, wie z. B.:

+ die Nutzung abgelaufener Userkonten, welche nach wie vor aktiv sind,
+ unlogische Ausweitung von Berechtigungen,
+  Nutzungvon stillgelegten Userkonten.

Weiterhin  sollte die unberechtigte Weitergabe von Zugriffsberechtigungen mit einer Richtlinie
geregelt und VerstoRe sanktioniert werden. Haufig werden langwierige Freigabeprozesse durch die

Weitergabe von Zugriffsberechtigungen umgangen. Auffaligkeiten fir solche Verstofle sind u. A.:

+ User, welche gleichzeitig von mehreren Standorten Anmeldeversuche starten,
+  User, welche angemeldet sind und sich versuchen remote anzumelden.

Multi-Faktor-Authentifizierung
Es sollte darauf geachtet werden, fir alle Anwendungen, falls moglich, eine Multi-Faktor-Authenti-

fizierung einzurichten, um die Sicherheit zu erhohen. Gerade der Zugriff der Mitarbeitenden auf
Sharepoint, GoogleDrive und Co sollte durch Multi-Faktor-Authentifizierung abgesichert werden.
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Schutz vor Social Engineering

Gerade Social Engineering wird durch die steigende Anzahl an Mitarbeitenden im heimischen Biiro von Kriminellen
vermehrt genutzt. Bei Social Engineering handelt es sich um die Manipulation von Menschen, um an sensible
Informationen zu gelangen. Um sich davor zu schiitzen, sollten seitens der Geschaftsflihrung ganz klare Verantwort-
lichkeiten und Freigaben erteilt werden. Zusatzlich miissen Mitarbeitende sensibilisiert werden, um Awareness zu
schaffen.

Zusammenfassung:

Zusammenfassend kann man sagen, dass folgende Mindeststandards eingehalten werden sollten:

« Der Heimarbeitsplatz sollte abtrennbar und in einem abschlieRbaren Raum sein.

+ DielIT-Ausstattung sollte moglichst vom Arbeitgeber gestellt werden.

+ Festplatten und Datentrager sollten mit einem Verschliisselungsverfahren nach Stand der Technik abgesichert
werden.

+ Firewalls und andere SchutzmaRnahmen des Unternehmens miissen auch im Home-Office gelten, wenn eine
Einwahlins Unternehmens-Netzwerk vorgesehen ist.

+  Der Netzwerkzugriff sollte liber einen VPN-Tunnel abgesichert sein.

Increase Your Skills bietet seit 2017 Onlinekurse mit dem Schwerpunkt IT-Sicherheit und Datenschutz an.
Unsere Plattform und animierten Kurse unterscheiden sich erheblich von anderen am Markt.

Trainieren Sie noch heute lhre Angestellten fiir die Herausforderungen im Home-Office mit unserem neuen Kurs:
IT-Sicherheit im Home-Office“.
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