% Wahrend der Weihnachtsfeiertage steigt die Zahl der Cyberangriffe.
Internetnutzende surfen wahrend dieser Zeit sorgloser durchs Netz und sind durch den
hohen Kaufdruck eher dazu verleitet, schadliche Handlungen zu vollziehen.
:%i Daher ist es wichtig, die Gefahren zu kennen, die zur besinnlichen Zeit auf einen lauern.
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GEFALSCHTE WEBSITE% ACCOUNT TAKEOVER PHISHINGATTACKEN.

#

Seien Sie vorsichtig vor Auch Sie konnen Opfer eines Auch Phishingangriffe
Angeboten, die zu schon sind, Account Takeovers werden. nehmen wahrend der
um wahr zu sein. Denn das sind Doch Cyberkriminelle konnen Feiertage zu. Vermeintliche
sie meistens auch. Achten Sie durch diese Handlung nicht nur  Schnappchen, Versandbesta-
aufRerdem stets auf die Korrekt- Werbung auf lhrem tigungen oder Gutscheine
heit des Domainnamens, eine Social-Media-Kanal schalten, flattern vermehrt in das
sichere Internetverbindung, sie konnen auRerdem Einkaufe  personliche Postfach mit dem
ob die Seite uber ein uber lhren Account in einem Ziel, Daten zu ergaunern.
Impressum verfiigt und Onlineshop tatigen oder auflhre  Ganze 40 % der Onlineshop-
ob es viele Rechtschreib- & Zahlungsdaten zugreifen. penden klicken uiber Weih-
Grammatikfehler gibt. Daher gilt immer ein starkes nachten auf alle Werbeange-
Passwort zu verwenden. 3  bote von Onlineshops.
ERFUNDENE GUTSCHEINCODES BETRUGERISCHE 3K
% ~  UND WERTGUTSCHEINE e j%; WERBEANZEIGEN
Auch mit betriigerischen Rabattcodes oder Achten Sie auf Werbeanzeigen von
Wertgutscheinen ist es Cyberkriminellen moglich, Personen in lhren sozialen
potenziellen Opfern zu schaden. Klicken Ahnungslose Netzwerken. Cyberkriminelle
auf einen solchen Gutschein, konnte sich im hacken Social-Media-Accounts, um
Hintergrund Malware installieren oder Sie werden in betriigerische Werbung zu schalten

eine Abo-Falle gelockt. Verwenden Sie daher nur und Ahnungslose somit zu
schadlichen Handlungen

Codes von Anbietenden selbst. Q'3
;%;: r zu bringen.
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* Umfrage von ESET.com, November 2019, 1.000 Befragte




