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E-MAIL-TEMPLATE ERSTELLEN

Um mit der Erstellung eines E-Mail-Templates zu starten, klicken Sie im Menii auf der linken Seite auf Starte
einen Angriff > E-Mail » E-Mail-Templates. Anschliefend klicken Sie auf E-Mail-Template hinzufiigen in der
oberen rechten Ecke.

& Starte einen Angriff "
Alle Default-Templates

Szenarien

— = v Search:

E-Mail Kampagnen

E-Mail Templates
10.12.2021 Q 4 F

L[}
m

Der erste Schritt ist die Benennung Ihrer E-Mail. Dieser Name hilft lhnen spater dabei, Ihr Template schnell
wiederzufinden. Dieser Name wird nicht in lhrer versendeten E-Mail angezeigt.

Basisoptionen
E-Mail Template* Firma* Sprache

Mustertemplate <Bitte auswahlen= - Englisch

Als IYS-Partner:in haben Sie die Moglichkeit, eigene Firmenkundschaft anzulegen. In diesem Fall kdnnen Sie
unter dem Punkt Firma lhre gewlinschte Kundschaft Ihrem Template zuordnen.

Die Sprachauswahl hilft Ihnen bei der spateren Filterung lhrer Templates. So sehen Sie gleich, ob es sich bei

dem gewiinschten Template um ein deutsches oder englisches handelt. (Die Sprache hat sonst keine weitere
Auswirkung auf Ihr E-Mail-Template).

Firma* Sprache Sprache

<Bitte auswahlen> - Englisch v Englisch -

<Bitte auswihlen> Englisch
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Neben dem Offnen der E-Mail kénnen Sie weitere Tracking-Optionen wie das Anklicken eines Links oder die
Anmeldung auf einer gefilschten Login-Seite hinzufligen.

Tracking-Optionen

BEI ALLEN E-MAILS WIRD DAS BFFMEN GETRACKT

Kein zusatzliches Tracking -

Kein zusétzliches Tracking

Anmeldung an einer gefilschten Login-Seite tracken

. Dateianhang (ohne Tracking)

["atninn anewsihlan | Kaina aemmuihis

Haben Sie das Anklicken eines Links als Tracking-Option ausgewahlt, miissen Sie im nachsten Schritt noch eine
Ziel-URL einfiigen, zu der Ihr Link-Klick fiihren soll.

Tracking-Optionen

BEI ALLEN E-MAILS WIRD DAS GFFNEN GETRACKT

Anklicken eines Links tracken https://increaseyourskills.com/upsi

Kein Tracking eines Dateianhangs -

Template-Inhalt-Optionen

Bezug* Dateianhang (ohne Tracking)

o _ | pateien auswsihlen | keine aussewsihie

Wahrend Sie sich bei Anklicken eines Links und Anmeldung auf einer gefalschten Login-Seite fiir eine Methode
entscheiden miissen, haben Sie immer die Méglichkeit, die Option Offnen eines vorgegebenen Dateianhangs
mit eigenem Namen auszuwahlen.

Kein Tracking eines Dateianhangs -

Kein Tracking eines Dateianhangs
Dateianhang (ohne Tracking)

Bitte auswahlen ~ | Dateien auswahlen |Keine ausgewahit

Absendername* Absender-Adresse*

Entscheiden Sie sich fiir die Verfolgung von gedffneten Dateianhangen, miissen Sie diesem noch einen Namen
geben. Hierbei ist zu beachten, dass das System in jedem Fall die Endung *.html an das Dateiende anhangt.

Tracking-Optionen

BEI ALLEN E-MAILS WIRD DAS BFFNEN GETRACKT

Anklicken eines Links tracken https://increaseyourskills.com/upsi

Gffnen eines vorgegebenen Dateianhangs mit eigenem Namen - Testanhanghtml

Template-Inhalt-Optionen

Bezug* Dateianhang (ohne Tracking)
——
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Um im Reporting besser messbar zu machen, ob lhre Angestellten eher mit E-Mails mit privatem oder mit
geschéftlichem Bezug interagieren, konnen Sie auch diese Option manuell einstellen.

Template-Inhalt-Optionen

Bezug* Dateianhang (ohne Tracking)
Bitte auswihlen - ‘ Dateien auswihlen | Keine ausgewahlt

Absender-Adresse*
Bitte auswahlen

Privat

Um lhre Angestellten zu spoofen (verschleiern der Identitdt) konnen Sie in den Feldern Absendername und
Absender-Adresse |hre gewiinschten Daten zu einer echten oder fiktiven Person, einer Abteilung, einer Firma
etc. eingeben - hierbei sind Sie freigestellt. Im Feld Betreff geben Sie kurz den Inhalt Ihrer E-Mail an. Dieser wird
in der spateren Vorschau im Zielpostfach unter dem Absendernamen angezeigt.

Template-Inhalt-Optionen

Bezug* Dateianhang (ohne Tracking)
Geschftlich - | Dateien auswahlen |Keine ausgewihit

Absendername* Absender-Adresse*

Vorname Nachname vomame.nachname@firma.de
£-Mail Betreffzeile”

Musterbetreff

Inhalt*

Nun geht es an die Erstellung der E-Mail selbst. lhrer Kreativitat sind hierbei keine Grenzen gesetzt. Sie konnen
einfach Text in den Editor einpflegen, mit Tabellen arbeiten oder selber im Quellcode HTML schreiben. Mit dem
Editor kann jede Person realitatsnahe Templates erstellen.

B Login-Seiten {nhalt*

File Edit View Insert Format Tools Table

1 OSINT Analyse

IS Belegungsverzeichnis < a0 Rahmen | € B I Y S souceSans 14px Paragraph ===

alt

Uber die drei Punkte rechtsim Editor-Header kdnnen Sie das Menii erweitern und schalten noch mehr Optionen
frei. In der Meniileiste finden Sie zahlreiche Optionen, die sich von den gangigen Textbearbeitungsprogrammen
nicht unterscheiden. So konnen Sie Farben, Schriften, Absatze etc. ganz nach Ihren Wiinschen anpassen.

Inhalt*
Fle Edt View Insert Format Tools Tble

(< FNC] Rahmen € B I VU S sourceSans 1px Paragraph ==== = e
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Tracking-Link erstellen

Damit ein Link-Klick im Reporting auch gemessen werden kann, muss ein Tracking-Link erstellt werden.
(Tracking-Methode: Anklicken eines Links muss ausgewahlt sein). Dazu markieren Sie sich Ihren gewiinschten
Text, der am Ende als Link dargestellt werden soll. Klicken Sie mit der rechten Maustaste auf das Markierte und
wahlen Sie die Eigenschaft Link.

Dellupta tiusciant. Ducitam que nissece atibus. Maximpo
rroriataspit quae core dolore, id etur aut laut volorem
quuntis et ut re soluptis etur?

B I f Wi oWz ve @ E Ibus aspe doluptatur
Ccell > ol
Row > 0
+TR»TD =P Column > 34 WORDS |

Table properties
_ () Delete table -

Geben Sie in das Feld URL den Befehl %target% ein. So ordnet das System diesen Link Ihrer Ziel-URL aus den
Tracking-Optionen zu. Klicken Sie anschlieRend auf Save, um den Vorgang zu bestatigen.

Insert/Edit Link X

(@RC
l%largel%\

./

Text to display
KLICKEN SIE HIER

Title

Open linkin...

New window b4
Link list

None v

v
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Dellupta tiusciant. Ducitam que nissece atibus. Maximpo
rroriataspit quae core dolore, id etur aut laut volorem
quuntis et ut re soluptis etur?

Ectem volorro rionser chicien imilibus aspe doluptatur
reptamusdae labo.

KLICKEN SIE HIER
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Platzhalter einfiigen

Der Phishing-Attack-Simulator verfiigt neben der Option %target% noch liber weitere Befehle, die Ihr E-Mail-
Template weiter personalisieren. Fiir eine Ubersicht der einzelnen Funktionen kénnen Sie im Editor den Button
Anleitung anwahlen.

Anleitung

Hinweise zum Tracking
Das Offnen der E-Mail wird in jedem Fall verfolgt.

Um zu verfolgen ob ein Phishing-Link ge&ffnet wird, geben
Sie bitte eine Ziel-Adresse an und fiigen Sie im Template eine
Verlinkung ein mit dem Ziel %targets, beispielsweise
<a href="%target%">Hier klicken!<a>. HTML wie aus
diesem Beispiel muss allerdings in der Source-Ansicht des
Editors eingegeben werden.

Um zu verfolgen ob auf einer gefilschten Login-Seite ein
Login-Versuch erfolgt, wiéhlen Sie alternativ eine Login-Seite
aus.

Hinweise zu Platzhaltern

Um die Phishing-Mails persénlicher zu gestalten, kann das
Phishing-Ziel in der E-Mail direkt angesprachen werden.
Nutzen Sie hierfir die Platzhalter %firstname% und
%lastname®, um den Vor- und Nachnamen des Ziels
einfiigen zu lassen. AuBerdem kann mit saddresss die E-
Mail-Adresse des Ziels, sowie mit <%company% der
Firmenname eingesetzt werden.

Fiir Daten, die relativ zum Versendezeitpunkt gesetzten
werden sollen, gibt es die Platzhalter: stomorrows,
syesterday’, %slastWeeks, %snextWeeks,
%lastMonth%, SnextMonth%.

Die Platzhalter kénnen auch lber Meni-Kndpfe im Editor
hinzugefiigt werden.

Vereinfacht kénnen Sie die Platzhalter auch tber die Meniileiste im Editor einfligen.

File Edit View Insert Format Tools Table File Edit View Insert Format Tools Table
=N T
ev ®©~ [JRahmen & > B J Y 5 Source ev G—)v [JRahmeh & ¢ B J VU &  source
Vorname R R ﬁ QO @ 2 X i= o] LetzterMonat # o T, H QO e 2 &
MNachname Letzte Woche
E-Mail-Adresse Gestern
Firmenname I n Morgen In
Ne—
MNachste Woche
Néchster Monat
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TABELLEN ERSTELLEN

Mit Tabellen haben Sie die Moglichkeit E-Mail-Templates leicht zu strukturieren und ihnen einen professionellen
Look zu verpassen.

Sobald Sie den Editor vor sich haben, gehen Sie auf den Meniipunkt Tools » Table und wéhlen Ihre gewiinschte
TabellengroRe aus. Hier im Beispiel wird eine Tabelle mit drei Spalten und drei Zeilen gewahlt.

Inhalt*

File Edit View Insert Format Tools | Table

~ [J rahmen € (> | F EB Table > [ v Paragraph = === =
et DIk
4
nhalt Cell ¥
Row >
Column >

Um zum Beispiel die oberen drei Zellen fiir einen E-Mail-Header einzufarben, markieren Sie diese und gehen
durch einen Rechtsklick in die Zellen Eigenschaften (Cell properties).

g @©+ [JRahmen € B I Y & sourceSans.. 14px Paragraph £ = ==
[ |
& Link... €K
B I & w2 n [ B

Cell > A cell properties
[ ]

Row > B9 Merge cells

Column >

Table properties

Delete table

Es offnet sich ein Fenster, in dem Sie Ihre gewlinschten Eigenschaften nun anpassen konnen. Klicken Sie links
im Meni den Punkt Advanced an. Jetzt kdnnen Sie lhre gewiinschten Einstellungen vornehmen. Im Beispiel
andern wir die Hintergrundfarbe (Background color) der ausgewahlten Zellen. Mit Klick auf Save werden die
Anderungen iibernommen.

Cell Properties X
Genera Border width
Advanced
Border style
Select... ™

Border color

Background color

#f1ff]

g¢
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Haben Sie lhre Tabelle final eingerichtet, miissen Sie nur noch alle Rahmen entfernen. Markieren Sie dazu lhre
gesamte Tabelle und wahlen erneut den Befehl Cell properties aus. Hier wahlen Sie unter Advanced - Border
style die Option None aus. Mit Klick auf Save schlieen Sie den Vorgang ab.

Cell Properties X
General Border width
Advanced
@order style
None ~
Border color
Background color

Um letztendlich noch den Tabellen Rahmen zu entfernen, wiederholen Sie die vorherigen Schritte. Nach
Rechtsklick wahlen Sie nun Table properties » Advanced -» Border style und dort die Option None aus. Mit
Klick auf Save schlief3en Sie den Vorgang ab.

B I & H2 vz w [ B

& Link... HK

h Cell bl
Row >

Column >

Table properties

] Delete table

Table Properties X

Genera Border style

Advanced ‘ None v

Border color

Background color

g¢
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Um Ihrem E-Mail-Template etwas Personlichkeit einzuhauchen, kénnen Sie Bilder einfiigen. Diese Bilder konnen
zum Beispiel Logos sein. Klicken Sie dazu im Mendi auf Insert und wahlen den Punkt Image... aus.

< Inhalt*

File Edit View | Insert | Format Tools Table

ev @~ [ B4 image.. I Y & SsouceSans.. ~ 14px ~  Paragraph
- & Link... 2K
<
[»] Media...

8. Insert template...

Es 6ffnet sich ein neues Fenster. In diesem ist es nun moglich, Bildadressen aus dem Netz einzufligen.

Insert/Edit Image x
General Source
Advanced
Upload Alternative description
‘Width Height
]

Caption

Show caption

=

Um eine Bildadresse aus dem Netz zu kopieren, gehen Sie wie folgt vor:
1. Offnen Sie einen neuen Tab und suchen Sie sich Ihr gewiinschtes Bild aus dem Netz heraus.
2. Wahlen Sie durch Rechtsklick auf das Bild die Option Bildadresse kopieren aus.

Link in neuem Tab &ffnen

Link in neuem Fenster &ffnen HOME PROL
Link in Inkognito-Fenster &ffnen

QR-Code fiir dieses Bild erstellen

Simu
. . [ ——
Link speichern unter... P Payral Phisl
Adresse des Links kopieren
erha
Bild in neuem Tab &ffnen
Man:

Bild speichern unter...

Bild kopieren o -
Bildadresse kopieren ﬂ

Bild an Google Lens senden

Gehen Sie zurlick zum PAS und fiigen Sie die kopierte Bildadresse unter dem Punkt Source ein. Unter Width
& Height konnen Sie aulRerdem die GroRRe des Bildes in Pixel angeben. Mit Klick auf Save schlieRen Sie den
Vorgang ab.

Insert/Edit Image X
w GSource
Advanced i irskills.
Upload Alternative description
Nidth Height
Caption
Show caption
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Neben dem Kopieren einer Bildadresse aus dem Netz, wie auf Seite 10 beschrieben, konnen Sie auch Bilder lokal
von lhrem Rechner hochladen. Klicken Sie dazu im Mendi auf Insert und wahlen Sie den Punkt Image... aus.

Inhalt*

File Edit View | Insert | Format Tools Table

ev G-)v O E Image... J] YU & SscurceSans.. v~ 14px ~  Paragraph
- & Link... K

Wabhlen Sie nun die Option Upload und klicken Sie auf Browse for an image. Sie sollten nun Zugriff auf Ihren
lokalen Festplattenspeicher haben, um Ihr Bild auswahlen zu konnen. Wahlen Sie Ihr Bild aus und klicken Sie auf
Offnen, um lhre Dateiauswahl zu bestétigen.

Insert/Edit Image X

General 202
ogos

Advanced > = 1YS_Logo_rgb.png
o

Upload

»

Drop an image here

Hemee fox = o aae YOu r

< iCloud Dri...
IYS_Logo_rgb.png
NG-Bild - 18 K
Rot

® Orange -
Cancel Optionen Abbrechen

® Gelb

Wie bereits auf Seite 10 erklart, konnen Sie die GroRe lhres Bildes unter Width & Height in Pixel anpassen. Mit
Klick auf Save schlief3en Sie den Vorgang ab.

Insert/Edit Image X
General Source
Advancad -/l irskills.com/ftypo flext/sil
Upload Alternative description

(idth Height

250 107 ]

Caption
Show caption

Cancsl m

Wiinschen Sie eine Verlinkung des Bildes konnen Sie wie auch bei textbasierten Links (Seite 06) einfach durch
Rechtsklick » Link, den Befehl %target% in die URL Spalte eingeben.

Nachdem Sie die Grundprinzipien der Tabellenerstellung kennen, kdnnen Sie diese nun mit weiterem Inhalt
fullen. Durch Klick in die einzelnen Zellen kdnnen Sie Text, Bildern, Buttons etc. einfligen.

Q- @O Jrehmen & & B I U 5 SourceSans.. v 1px v Puagaph v == EE & & e

Increase «
Skills

KLICKEN SIE HIER
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Sollten Sie ein etwas tiefergehendes Verstdndnis von Programmierung besitzen und sich mit HTML-Code
auskennen, konnen Sie auch direkt im Quellcode arbeiten. Hierbei ist zu beachten, dass sich ausschlieRlich
HTML-Code einfligen lasst und der Editor kein CSS unterstiitzt. Klicken Sie dafiir auf den Meniipunkt Tools >
Source code. lhren Vorgang beenden Sie wie gewohnt mit Save.

E-Mail Betrerrzelle”
Musterbetreff

Inhalt*

File Edit View Insert Format Tools Table

m
1]
il
i
Iiil
Il

) ®- Rahmen € | ¢> Sourcecode | 5 Source Sans.. v 14px v Paragraph v

ViEL Avg LT WUt o v m BEH LS A G AN
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Source Code X

<table style="border-collapse: collapse; width: 99.9675%; height: 58.7499px; border-style: none;" border="1">

<tbody>

<tr style="height: 19.5833px;">

<td style="width: 32.0361%; background-color: #f1f1f1; border-style: none; height: 19.5833px;">&nbsp;<ftd>

<td style="width: 32.0361%; background-color: #f1f1f1; border-style: none; height: 19.5833px;"><img style="display: block; margin-left: auto; margin-right:
auto;" src="https:/fincreaseyourskills.comjtypo3conffext/sitepackage/Resources/Public/images/Logo_rgb.svg" alt="" width="213" height="91" [><ftd>
<td style="width: 32.0393%; background-color: #f1f1f1; border-style: none; height: 19.5833px;">&nbsp;</td>

<ftr=

<tr style="height: 19.5833px;">

<td style="width: 32.0361%; height: 19.5833px; border-style: none;">&nbsp;</td>

<td style="width: 32.0361%; height: 19.56833px; border-style: none;">

<p>&nbsp;</p>
<p class="p1">Dellupta tiusciant. Ducitam que nissece atibus. Maximpo rroriataspit quae core dolore, id etur aut laut volorem quuntis et ut re soluptis etur?
<fp>

<p class="p1">Ectem volorro rionser chicien imilibus aspe doluptatur reptamusdae labo.&nbsp;</p>

<p class="p1"><a href="%target%" target="_blank" rel="noopener">KLICKEN SIE HIER<[a></p>

<ftd>

<td style="width: 32.0393%; height: 19.5833px; border-style: none;">&nbsp;</td>

<ftr>

<tr style="height: 19.5833px;">

<td style="width: 32.0361%; height: 19.56833px; border-style: none;">&nbsp;<ftd> @

— .

%fb
2¢
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E-MAIL-TEMPLATE FERTIGSTELLEN

Nachdem Sie alles nach Ihren Wiinschen erstellt haben, konnen Sie Ihr Template mit Klick auf Speichern und
Veroffentlichen abspeichern.

reptamusdae labo.

KLICKEN SIE HIER

ABLE » TBODY » TR » TD 34 WORDS

Als Entwurf speichern

Speichern und versffentlichen

Nachdem lhr Template gespeichert ist, konnen Sie es tiber die Search-Funktion suchen und erneut bearbeiten,
einen Test versenden, eine Vorschau aufrufen, es kopieren oder l6schen*. Fiir eine zusatzliche Erklarung der
Symbole, bewegen Sie einfach lhren Mauszeiger iber das gewlinschte Icon.

Alle Partner:innen = HIERmED = -+ E-Mail Template hinzufiigen

Search: Mustertemplate

Mustertemplate Deutsch Veronika Dornieden (I¥S) 10.06.2022. Q 4 F & &

Showing 1 to 1 of 1 entries (filtered from 454 total entries) Gt - Next

*Bitte beachten Sie dabei, dass ein Template, welches sich in einer laufenden Kampagne befindet, nicht geléscht werden kann.
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