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SCHRITT FUR SCHRITT ANLEITUNG

Erstellung und Signatur eines Zertifikats in einer Windows-AD-Umgebung flir einen Webserver.

Zunachst kann, wenn die Zertifizierungsstelle nicht bekannt ist, die Applikation ,,Zertifizierungsstelle*
gestartet werden:

Start Freigeben Ansicht (]

. p » DieserPC » Lokaler Datentrager (C) » temp 5 request « 0| [ "request’ durchsuchen F)
0 b Filter v/

Héchste Ubereinstimmung

= Zertifizierungsstelle
Desktop-App

AnschlieRend ist die Zertifizierungsstelle zu sehen, hier EKGLab-SVR-02-CA:

S0 certsr - [Zentifimerungsstelle {Loksl)] - o *
Dakei  Aktion  Ansicht 7
o= H > e
Za) Zertifizienangs stelle (Lokal) Hame Beschreibung
v & ELib-SvR-0e-CA & ENGLb-SVR-02-CA Zertifizierungsstelle
| Gesperrte Zartifikate
HAuzgestelite Zertifikate
| Auzitehends Anfardenng
Fehlgeschlagene Anfardes
| Zertfikatvarlagen
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SCHRITT FUR SCHRITT ANLEITUNG

Schritt 3

Dann muss das Konsolen-Snap-In ,,Zertifikate“ in der Microsoft Management Console ausgewahlt werden und
dort unter ,Eigene Zertifikate » Zertifikate » Alle Aufgaben » Erweiterte Vorgidnge » Benutzerdefinierte
Anforderung erstellen.. gewahlt werden:

Kansole1 - [Konsoh Zerihkate (Lokaler C fig i — 5 %
@ Datei  Aktion  Ansicht  Favoriten  Fenster 7 ~Toln
e 2@ 0|6 |

7| Kensolenstarmmm Ansgestellt fiar " Bargestelitvon Ablyufdytum Beabsichtigte Twec..  Anzeigename e | Aktionen
i zf':";::: S ) ZlEKBLb-SVR-02-CA EKGLab-SVR-02-CA Mmws  <dller <Keine> Zurifikate ”
-1 kb il Blewes L oum oo ERG LS 0-C 28083000, Al i
2 Zuniffa- : = b ez Weitere Aktionen »
> 2] Vertraueriy Alle Aufgaben > Newes Zertifikat anfordem...

» [ Qeganisatic Bsichr g Importieren...

> [ Twischerize . -

3 B0 Vertraunrd | [veties Femster blet Gifnen | Erwiterte Vorgange » Benutzerdefinirte Anforderung erstellen..

3 ‘ Neue icht.. Registrierungsrichtlinien venwalten...

» ) Duittanbidti

5 [ Vertrsuery  Aktualisieren

3 ) Clientauthe Liste exportieren...

» [ Stammeln >

> ) Samme fe: Gl

> @

3 ) Zetifikatregistrierungsanfordemngen

» [ Smartcard vertrauenswirdige Stimme

> [ Vertrauerswirdige Gerite

» ] Webhosting

> ) Windows Live 1D Token lssuer
> 3 Zenifikatvortagen
s Lol Zertsfuzierungsstelle (Lokal)

Schritt 4

Anschliefend muss dem Assistenten gefolgt werden:

@ Datei  fktion  Ansicht  Favoditen  Fenster 7 ~Yil%

e xm 0| ck Hm
7 Komsolenstamm Ausgestellt fur & Aasgestelitvon Ablaufdatum EBeabsichtigte Twec.. Anreigensme Sawr || Aktionen
Izt L okales Comptan T ERGLab-SVR-02-CA EMGLab-SVR-01-CA M0.2008 cllle» hgine> Zertfikate -
+ 3 Eu.gu\( Zenifikate FIEKGLab T M h [ X TR PLIA ¥ninnn e "
| Zertifikate - o % Weitere Aktionen L3
a8 Grdige S ifaierang - .
| Organisationrvertrauen L) Zestifikatregistrierung
*) Twischenzetifimierungsstelien
1 Vestrauenswindige Herausgeber :
7| Nichtvertrausnswirdige Zerifikste Vorbereitung
_ Vertraugnswindige Personen i Beachten He folgende Schritte, wenn Se Zertifikate installi die digitale

Ansehluss von Drahtlosnetzwerken, Schutz des Inkalts, Einnichten der ldentitst, und Susfihren snderer
B Sammelemente derVoratversion sicherheitsbezogener Aufgaben sind.

1 Susrnrme testen Stellen Sie vor Anfarderung eines Zeifikats Folgendes sicher:
1 Remotedesktop
| Zertifikatregistrierunganforderingen Der Computer st it dim Netpwerk verbunden.

v, it denen Ihr Recht, das Zertifikat zu echatten, Gberproft werden

1 Smartcard vertrauenswirdige Rimme
7 Vertrausnswiindige Gersts
1 Webhosting
> [ Windows Live 1D Teken lisuer
> J Zertifiateorlagen
s L) Zertfmierungsitelle (Lakal)

>

>

>

>

>

»

» [ Clientauthentifizierungsaussteller
»

>

>

»

2 kann.
>

>

[Wierer_] | Abbrechen
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SCHRITT FUR SCHRITT ANLEITUNG

Schritt 5

Im nachsten Schritt sollte ,,Active-Directory-Registrierungsrichtlinie® gewahlt werden, wenn vorhanden,
sonst ,,Den Vorgang ohne Registrierungsrichtlinie fortsetzen*:

E Datei  Aktion  Ansicht  Favoriten  Fenster 7 - &%
e am 0| 6= HEm
= Konsolenstammm Ausgeskallt fiur Aassgestelit von Abslaufdatunm Beabrichtigte Dwee... Anreigensme fiatu: | Aklienen
s/ ze e Rkl et 16K Lab- SVR02-C EKGLab-SVR-02-CA <aite> Zeriikate =
v [ Eigene Tenifikate FIEBLIb D M a e -k D A e . . "
| Zentifikate e - \ Weitere Aktionen »
> ) Vertra Grdige St ifizi
» [ Onganisationsvertrauen Lol Zertifikatregistrierung
> wischenzentifnerungsstelien
¥ Vertrauenswiidige Herawsgeber el s ¥ . o
> ) Nightwertrausnswirdige Zertifikste Zertifikatregistrierungsrichtlinie auswahlen
> ) Diftnbicter-% B
> £ Vertrauenswiirdige Personen ;iﬂg:;e a:-ﬂzmﬁlwsuimn:m;:yi;egglnmnz_g@mm basierend auf vordefiniesten S
3 _' cli!mmf{mﬂd‘!f\!ng“u”“”!f ko:.Iﬁ :I:.\:‘!g!ﬂ registriert werden. Die st ereits fiar Sie
» ) Sammelemente der Vorabwersion 9
b Seamnne testen
3 emotedesktop U'n--M-.Hslulw Iwnl[qulﬂl .
3 ) Zenifikatregistrierungsanfordeningen Aative Directory-Registrierungsrichtiinie &
> Srrartcard vertrauenowlrndige Stamme Yon Ihnen konfiguriert Meue hinzufogen
> Vertrauenswiirdige Gerste Benutzerdefinierie Anford
» Webhosting . o
3 ) Windows Live ID Token Irsusr Dren Vargang ahne Registrisrunganchtiinie fortsstzen
> 3 Zertifitatvoragen
> ) Zertifizierung sstelle (Lokal)
Abbrechen
\ J
o
Schritt 6
. . . . « P .
Im nachsten Schritt wird die Standard-Vorlage ,,Webserver* ausgewahlt:
[ Datei  fktion  Ansicht  Favoriten  Fenster 7 -ja]x
| 2M 0| 6= HMm
= Komsolenstamm Ausgestallt fir Aaurrgestelit von bl auf Eeabrichitigte Twec.. Status || Aktionen
s e e kil Compitcd ZIEKGLab-WRALE-CA BRGLAB-SVR-02-CA Wi e <Keine> Zeriikate 5
v [ Eigene Zetifikate ZIEKGLab P e Wk o e A ame FrYTR Animnn . §
| Zertifikate _ o x Weitere Aktionen »
> B irdige ifizienang:
» [ Organisationsvertrauen L3l Zertifikatregistrierung
» [ Dwascherzeifmerungsstellen
> [ Vertrauenpedindige Herausgeber "
5 ) Niehtvertrausnswirdige Zerifikste Benutzerdefinierte Anforderung
y @ = 2
> ) Vertrauenswiindige Personen :‘:hl;n Sie aus der folgenden Liste eine Option aus, Sie die nach
» 1 Cliertauthentifizierungsaussteller o
» L Baemnwelernente der Vorsbversion ( ~
> [ Stamme testen Worlage: Arbeitsrtationsauthentifiziening ~
» ) Rernotedesktop Aabeitsstationsauthentifzienng
3 ) Zertifikatregistrienang sanfordenungen CEP-Verschbisselung
1 Smartcard vertrauenswidrdige St Lo .| |Computer
) D uenowordgeerte B
. ; ¥ Dominencontrollerauthentifizierung
> [ Webhosting Enroliment Agent (Computer)
> ) Window: Live 1D Token lssuer rrweeis: i | IP5e:
5 3 Zertfikatvorhigen Zerti d b aed IPsee (Offfinesnfardening)
s L) Zertifirisrungestelle (Lakal) i) Kerberos-Authentifizicrang
OCSP-Antwortsignatur
RAS- und 1A5-Senver
Router {Offlineanforderung)
Stammzertifiierungsstelle
Ubergreifende Zertifaieungsstelle
Untergeardnete Tetifirienangs stalle
Verzeichnis- E-Mail-Replikation
Webierver 1 Jahe
Websencer test
vy
\ J
< »| < >
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Schritt 7

Daraufhin muss unter ,,Alternativer Name* der DNS-Name des Servers bzw. die IP-Adresse angegeben werden:

Increas
YourS

T RonFolenstamm

Buggestelit far Bapsgestallt von Ablyufdstum Beabsichtigte Twee... Anzeigensme Aktionen
WA Zetilate dolsles Computed: ZoIEKBLab- SVR-02-CA EKGLab- SVR-02-CA 24012028 <Aite> <keine» Zentifikate =
I Kigeri Tertifitate ZIENGLab M ENAEL abh o ST 0.0 340 3098 e ssinan .
| Zertifikate _ Weitere Aktionen 3
+ ) Vertm drdige & i
» ] Organisationsvertrauen L Zertifikatregistrierung
» [ Dwischermertifin erungsstellen
» [ Vertrauenswirdige Herausgeber —
» ) Michtvertrausnswirdige Zertifikate Zer| Tertifikateigenschaften x
s B Diittanbicker-% ugtia
5 7 Vertrsugrswindige Personen wic| A Antrogsteber  plgemen  EveRenungen  Privater Schidscel Hicken
> [ Clientauthentifizienangsaussteller e Der Antraguteller eines Zertifikats ist der Benutzer oder Computer, fir den das Zertifikat -
» ) Sammelernente der Vorabueriion ! ausge l-t-_ellt ist. Geben Sie Infmmal_:ion_en her die ml&s]iyoﬂnuagslellurjamen und .
a2 A M cim, dit in einemn Z det wesden darfen,
H Dsenme testen
» ) Rernctedesktop Zertifikatsantragsteller hils &
3 ) Zertifikatregistrisrunganfarderungen Der das Zertifikat ernpfangende Benutzer oder Computer ben
» [ Srartcard vertrsuenswlndige Stirme Antragstellemame:
3 L Vertrsuenswiirdige Gerste [ T CH=webserner
» Webhosting e Hi P
5 ) Windows Live 1D Token Issuer Onghneatic gstaitt -
> 3 Zertifitateorlagen Wert T 7
s L Zertifimierung sstelle (Lokal) n
:Nmnali\mllumu
Tyw:
wntbitneer
1P-Adresse (v} ) servemmame
Wert: Hinguf %
[ < Entfernen
< € o fbbrechen | | (bernebmer
Schritt 8
Im nachsten Schritt wird die Standard-Vorlage ,,Webserver‘ ausgewahlt:
| LA G A T L 2 1 L —
e Am 0| ez Hm
1 Konsolenstamm | Bwsgestelie far Aasgestelit von Ablaufdatum Beabsichtigte Dwee.. Anreigensme Aktionen
o o ZLIEKBLabeSVR-02-CA EHSLab- SVR-02-CA 008 <lle> eKeine> Zeniikste -
~ [ Eigene ik e % |
R L EKGLaby LA, EWT2L b SR AL CA AN AE FrITRN —iainet T y
> @ Grdige Samerzertf 9
» [ Organisationssertrauen Lyl Zertifikatregistrierung
» [ Dwascherzetifimierungsstellen
» [ Vertrauenpeiindige Herausgeber e
3 ) Mightwerdrauenswirdige Zetifikste Zer| Tertifikateigenschaften "
5 ) Vestrauenswiindige Personen Klic| £y antrags welterungen | Privater Schissel Rlicken
) Cliertauthentifizienangsaussteller e oa £ig und ibung g und d ;
> 1) Bmmelernente der Vorabuersion - Zertifikats, [oae
> ) Sarmnne testen Anzeigenarne:
» [ Rernotedesktop |mb=mm1 ] ails
3 ) Zertifikatregistrienung sanfordenungen = = ken
» [ Smartcard vertrauenswirdige Stmme k =
3 ) Vertrauenswindige Gerste | ]
» [ Webhosting
> [ Windows Live 1D Teken lisuer
> 3 Zertifikatvorlagen
5 L) Zerthmerungsitelle (Lakal) n
rechen
£ 2« [or ] [ asbesshen | [Ubernsbosn
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SCHRITT FUR SCHRITT ANLEITUNG

Schritt 9

Unter ,,Privater Schliissel* muss die Option ,,Privaten Schliissel exportierbar machen* gewahlt werden:

R Foisgestelt far Tarrgestent von AETaufastum  Besbichbgle Zwec.. Anreqensme  @wu: || Akbomen |
o R Zerikane Aokates Compuben I EKGLab- VR-03-CA EKGLab- SVR-02-CA 24012028 <Aiter <eing> Zerifikate a
vy I Figene Zertifate P EMLabr A A WL b UL AT 240 3000 PR AWaiman = :
2 Zestifikate 3 Weitere Aktionen 3
> 7 Vartra T o it
» Organisation vertrauen L3 Zestifikatregistrierung
» Fwiseherzentifnerungestellen
» [ Vertrauenswikrdige Herausgeber .
» [ Mightwertrauensairdige Zetifikate Zer Terifikateigenschafien x
5 ) Diittanbieter-St ifzierungsstel |
> [ Vertrouenswirdige Personen Kic| A\ Antraguteler  Algemein Erveterunge {klicken
» [ Clientauthentifiziersngsaussteller B Kiypragraliedienstmnbietsr po .
» [ Sammelernente der Vorsbutriion T o
> ) StEmme testen
» [ Remnotedesktop Sehlasseloptionen oo M I BT
» L Teetfikatregistriersngianfordeningen Legen Sie die Sehltssellnge und die Bxpotaptionen fir den praaten Sehlhasel fest en
» [ Srartcard vertrsuenswlrdige Stirme Sehinsselgrofe: (3008
3 U Vartrauerswibidige Gerste
] Webhosting (@ Privaten Schilssel exportierbar ma(hcn)
> [ Windows Lize D Token koyuer O Archivierung des prvaten SehlBssels pulassen
» Zertifikatvoriagen
3 ;,J Tertsfizierungstelle (Lokal) [ Verstarkter Schutz fiar den privaten Schldssel 1]
Schisselyp -
Sehlsselberechtigungen -

rechen

Schritt 10

Daraus wird eine Datei ausgegeben, diese muss in einem Editor gedffnet und der Inhalt kopiert werden:

& ¢ t -request - N d++ [Admmini 1 - =) X

Datsi  Bearbeitern  Suchen Ansicht Codierung Sprache  Einstellungen Werkzeuge Makros  Ausfibren  Pluging  Fenster ¥ + v X
IHR L Ga st aboc an cx2 B2 %1 FRECRue BEHBB
Hmmm|
===-=BEGIN MEW CERTIFICATE REQUEST----- A
NITEFTCCAVOCACAVTIELMAKGA LUECUwCaX D) ANEGNVE LoNBUWRpDUF HNOAUDAYD
VOOHDAVRIGIYIIELNARGALVEC AvC ZGUX EJ AQBGNVEAMNCKAL YN ICnE Lo ICCAS Iv
DOYJEOE IveHAQEBEQADGYEFADCCAQOCHYE AH3 pPEQ
TV 1/ L3VevAUPoLyaCIgZvurooTe 1gy) 2 + R e nRL 6kVav 04Uy IXEYTEVIme e ) IER
yohRyeLeurNerREHLcGhweq3OLSe 0/ prdyCEZTRYKRVD/ £ 1dzmS3 LosQENIe18C4
paaybNE0CqDINITo, U TOATOT £ ASDI 1dMantnn TCHE2 xv 2+0aTygui YRAU+ 3 he nu
¥ zdSTQEREhz VO PE £ Adk ThguldNF y9 I HDREFLTOF2NDghOhpdokd 2AS 4P yVphola
DIUROGP I MvR KPRy dvd IndQr REFJ4k08 REBFOFOBAY Y/ m1SUOTX/ ZxaF IHOCAVEL
ARCCATAVHATERWYBBAGCNVOCAZECT gws HCAvLIEINZYEL ) IS0V IR Y BEAGCHRUY
HTwwOgIBEQuETL ZSLTAYLUNELRVLROXh Y1 58h2Nhb AWURUE HTEF CHGF kbW LualNO
emFOB3 INB0INQySF VETwe g YHEY JFENGIC L) A
eWBVAGYAAAAGAF IAUVEBACRAUWBDAGGAYQBuAGS AZOBSACAAQVBYAHK Ae ARBOAGEA
ZuByAGEACABOAGKAYvAGAF RACHBVARY RaOBRAGUACGNBADCROAYI Ko 2 ThveNAQKD
HYGSHIGPHCEGCSaGAO0B cUAgOURRIAVVE LAGT AUVELART AdgB LART vEWYDVROL
BAuwCgY¥ IKvYEBQUHAVEVDgYDVROPAQHS BACDAQWONCYGAL UdEQOENB2CCnN lonz L
cmSMDVEICCEdIYnNlenZ loocEVEQAS T AdBgNVHOA EFgQUEX PULE3 5 FRVIND Gunla

o

N b e e

0@ -

10
11
1z

18 TEERCETVIQYIKoZI BOADGUEBA: GHEL P Tus
19 Frbha03 Lyv0+TANGvuwsmk IOF iaVulVmHSyx TR/ s He YWy OGt 20t ABEu 6 VCSF4Ix
20 1v1keGnUGUUCRAL 3600nGBzS0q7tbDHio

23 N2OOPHHAOzenMAYMGEL40YRAASUSFuwd Tm2e 93 A6 1JGqI2 T8I 6F43ued9yXDdyd
WWerFozky lSZHANVIDEanZ IxuiEDad LgéSidr Faor 1Re/ e 92 ubGILDpOxFae+2 85
31N p DX REEzWSdNgEXFal/ OxKede 1GR3 GyShNZc PRE NuNERgo =
=====END NEW CERTIFICATE REQUEST=====
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Anschliefend missen die Active-Directory-Zertifikatsdienste im Browser gedffnet werden:

& Microsoft-fetnoe Directory-Tert! X +

e

“ = C @ localhosticertsny = o O &

MicrosoftActtee Dirclon satdienste - EKGLS

Willkermmen

Auf diese Website kinnen Sie ain Zerifikat for den Webbrowser, E-Mail-Cliem oder andere Programmme anforderm. Mit
einerm Zerifikat kdnnan Sie lhre Identitat gegeniber anderen Leuten, mit denen Sie Ober das Web kommunizierean,
bestatigen, E-Mail-Machrichten signieren oder varschiisseln und weitere Sicherheitsaufgaben, abhangig vom
angeforderien Zerfikattyp, durchfdhren.

Sie konnen diese Wabsite auch zum Download eines Zemifizierungsstellenzertifikats, siner Zertifikatkette oder einer
Ledifikatsspemliste verwenden, oder Sie kinnen den Status einer aussiehenden Anforderung anzeigen

Weiters Informationsn 2u Active Directory- Zertifikatdiensts arhalten Sie unter Active Dirscton:
fi [ koam

Wihlen Sie eine Aufaabe:
Ein Feifikat anfordem

=ahic ancstoRondor Sormbl-oto SnToImcn

Dort muss ,,Ein Zertifikat anfordern‘ und dort ,,Erweiterte Zertifikatanforderung‘ gewahlt werden:

@ Microsoft-Active Directony-Zets X +

L & (@ localhostfcertsevfcertrqus.asp = 0O

Microsoft Active Directory-Zentifikaldiensie - ERGLab-SVR-02-CA

Zertifikat anfordern

Wahlen Sie den Zertifikattyp:
Eenutzerzommiileat

oder senden Sie eing erwsiters Jedifikatanforderunag &in.

g¢
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In das Feld ,,Base-64-codierte Zertifikatanforderung® muss der zuvor kopierte Inhalt eingefligt werden, die
restlichen Felder kdnnen leer bleiben:

Microzoft Active Directory-Zenifikatdienste - ERGLab-SVR-02-CA

Zertifikat- oder Ereuerungsanforderung einreichen

Fagen Sie eing Base-64-codiere CMC- oder PKCS #10-Zemfikatanforderung oder eine PKCS #7-
Ermeuerungsanforderung, die von einer externen Cluelle (wie Z E. einem Weabserver) genenert wurde, in das Feld
"Gespeicherte Anforderung’ ein, um gine gespeicherte Anforderung bei der Zertifizierungssielle sinzureichen

Gespelchere Anfordaomnn:

Base-B4-codiete
Lertifikatanforderung
(CWC oder

PECE #10 oder
PKCE #7)

Fertifikatvorlage:

Berutzer bl

Zugatzliche Aftribute;

Aftnbute

Einsenden >

Nach einem Klick auf ,,Einsenden* kann das signierte Zertifikat heruntergeladen werden. Dieses muss dann im
Explorer durch Doppelklick gedffnet werden:

Narmne Anderungsdaturn Typ GroBe
request 24.01.2023 16:.18 Dateiordner
Lyl certnew (1).cer 24.01.2023 16:36 Sicherheitszertifikat 2 KB

) certnew (1).p7b 24.01.2023 16:36 PKCS #7-Zertifikate 6 KB




SCHRITT FUR SCHRITT ANLEITUNG

Im darauf folgenden Dialog muss ,Zertifikat
installieren* gewahlt werden und dem Assistenten

gefolgt:

& | Temifital >

Algores Dwtals  Zertificierungenfad

i fertilikatsinformationen

Dieges Zertilikat ist Fir lolgende Zwecke beabsichtigt:
* Gavankil che [dendit st sires Ramobecomputens

Ausgestellt ez webperv

Ausgestellt vor:  EXGLab-SvR-02-Ca

Giltig ab 24,01 2003 bis 23,001,205

Zentifbat nctaleren... | | |Austelaerdinng

Increase «
YourSkills

Im nachsten Schritt wird ein Zertifikatspeicher
gewahlt, hier sollte ,Eigene Zertifikate*“ gewahlt
werden:

[ ] |

2* Zestifikatimport- Assistent

Tertifikatspeicher
Zertifkatspeicher sind Systembersiche, in denen Zertifikate gespeichart werden,

Windbies kann wutomatisch sinen Zedtfbatspeather suswishien, oder S hidran snen
Speicharent fir de Zertifiate angeben,
(0) Bertiiapspaichar sypomatiseh suswiblan (suf demn Zertibkattyp basierand)
() e Zertifiate in Fokgendem Speicher spexherm
Zertifistopeicher:
Expene Zertibate

sebrchen

Dies muss mit einem Klick auf ,Fertig stellen*

bestatigt werden:

&=

F Tendkatampont - Assistert

Fertigstellen des Assistenten

[CEesigaeen | | abbrechen

Dies wird bestatigt:

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich,
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Schritt 19

Anschliefend erscheint das Zertifikatin der Liste und kann tiber ,,Alle Aufgaben -» Exportieren* exportiert werden:

Konsolel - Zertsfikate (Lekaler Compy Zetifikat 1 = [=] E3
@ Datei  Aktion  Ansicht  Favoriten  Fenster 7 = 1
| nm & 7l
= Kansolenstamm Busgestslle far Busgestalitvan blauf Beabsichtigte Zavee... i Qatur || Aktionen
bl e 2JEKGLab-SVR-02-CA EKBLab-VR-02-CA o < <Keine> Zerifikate -

W .. = A 2 VR 03~ R 01 <Keing»

* Zertifkate Emlﬂb 0-CA Ib SVR-02-CA : ging
= R - | ]

1 Organisstionsvertrauen Otfnen
) Twaseherzentifizierungestallen Alle Aufgaben

1 Vertrauenswiindige Herausgeber -
) Nichtvertrauenswirdige Zertifikate Ausschneiden
i ifigi Kopieren
Léschen

Weitere Aktionen ]

webserver -
Weitere Aktionen ]

Offeven

Zestifikat it mewern Schidssel anfordem..,
Zeatifikat mit meuern Schidssel erneuem...

»

»

]

]

]

H]

¥ Vertrauenpwiindige Personen
» 1 Clientauthentifizierungsaussteller
»

>

»

»

»

>

»

>

Private Schlnssel verwalten...

| Sarmmelernente der Vorsbuersion Eigenschaften Enweiterte Vorgénge
1 Saemimne testen
| Rernotedesktop

= F

Hilfe Exportieren..

1 Smartcard vertrauenswilrdige Stimme
) Vertrauenswdindige Gerdte
| Webhosting
1 Windows Live 1D Teken lesuer
5 3 Tertifiatvoringen
s L) Zertifirierungsstelle (Lokal)

Schritt 20

Auch hier muss wieder einem Assistenten gefolgt werden:

e am XD

1 Konsolenstamim Buizgeseslit far = Hassgeitellt von Ablauifdstunm Besbrichtigte Twee.. Aareigensme Sastus || Akftionen
v @ meﬁlm (Lokaler Computer) RIEKELab- VR-02- W ines Zertifikate -
v @ Eulgme ?Mjlukm oI EKGLab- SVR-02- ine> -
g Zmﬁl:w_: N . || Bt £ p i bserver
Wertra
Qeganisstionvertraven ( )
"wischer@entificierungsstellen Weitere Abticnees L
] Vertrauengwirdige Herawigeber Willkemmen
1 Miehtwertrauenswirdige Zertifikate

Weitere Aktionen 13

webserer -

g
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Schritt 21
Im nachsten Schritt muss ,,Ja, privaten Schliissel exportieren* gewahlt werden:
Boagestellt fur Bansgestelit von AETauTdstum Beabiichhgle Zwee...  AnZergenime Ttz
L ERGLab-S-02- 3 lkings
# I EKBLab-SVR-02- _ itine >
h'ﬂb:tmr & L5 Fertifikatexport-Astistent i —
o eatally
Frivaten Sohlissel sxporteen
T kv dhan peivaton Schilosel mit desm Zeatifilat sxpoctisren,
Pen
Privake Schidssed sind kereweoetgeschitzt, Wenn S den grivaben Schilesel mi dem
rsgevshien Zertifiban exportisren michben, missen Se o siner der folgenden
Sedben e Kenimooit singelen,
Pkt Sher vt o Zartifibant aach den pebvaden Schifssel exportieren?
[ (%) 1a, privvasten Schiereal axportisnsn }
i () Msin, privaken Schiisssl nicht expoticren
Schritt 22
Daraufhin muss die Option ,,PKCS #12¢ gewahlt werden:

o [ — B ki
hnmizertifizierungsstell b
ratallen Weiter
auigeler I’o-nnrnmm .

e Zertfikate barnen in versh ) Dt onmasten sapetisnt veerden,
rtifizierungsitellen
fomen
sauisteller Wishien Sex das gewianschie Format:
prabueriton DER:-codiart-binks 3,509 { .CER)
Basa-64-codberk X500 { CER)
rforderngen Syrdaxskardand kryplografischer Meldunosn - PHCS 87°-Zertifate (P7E)
Pirdige Stamrme Wenn migich, oo Zertifkate im Zertfizerungspfod onboegohen
fibe [ () Privater Infoamationssustausch - FRCS #12 {FFX) ]

A wienn mbghch, s Tertfkate im Tertfizksungdad erbesshen
[ Privsten Sthissel nach erfolgreschenm Export Bschen

[ e ervrstenten Exgerschaiten svpoisren

[ zertifbatdatenschutz aktivieren

Microenft Sarisler Teatifdatepaicher (L55T)
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Abbrechen
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Im nachsten Schritt muss das Zertifikat mit einem Passwort geschiitzt werden, hier kann ein Dummy-Passwort
gewahlt werden, ein leeres Passwort oder kein Passwort wird aber u.U. abgelehnt:

TE T IOV e TR

Fentifikate

T ENLab- SVR-02- “tine> B
JREN PP websenver 5 Zenifiatexport-Assistent e Wl Sttionin
rswibrdige Stamemzentifin e rung el TETITTT
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rizertifimierungsitellen Weitere Aktionen
frinwiirdige Herausgeber Shkcherhedt
rauensairdige Tetifikste Jur G itwleistundg dér Sacheche miloan Ses den priviten SchiGoosl it sinam

g 2ot Sharhetzprnzpsl oder mithife sines Kennwarts schitzan,
ieter-Stammzetifizierungsitellen

briweindige Personen [DGneppen- oder Benutzsmamen (empfohisn)
Lthentifizierungsaussteller r

Flermente der Vorabwersion RN
testen Ertfernen

desktop
rregistrierung sanfordemingen
rd vertrauenswiledige Sdmme
riswibndige Gerite
ting
bt Lo | D Token lssuer
ilagen E‘W:
geitelle (Loksh [seee |

Eannwort bastMtigan:

[ wunal |

Werschilsesiung: | TripheDES-SHA] w
Abbrechen

Die daraus resultierende .pfx-Datei muss nun auf den Server {ibertragen werden. Bei IIS kann diese direkt
verwendet werden, zur Verwendung mit nginx oder dem Apache httpd muss eine .crt- und eine .key-Datei erzeugt
werden. Dies geht mit openssl:

openssl pkcsl2 -1in beispiel.pfx -clcerts -nokeys -out beispiel.crt
openssl pkcsl2 -1in beispiel.pfx -nocerts -nodes -out beispiel.key
Wurde zuvor ein Passwort gesetzt, kann es von der .key-Datei entfernt werden:
openssl rsa —-in beispiel.key -out beispiel-unlocked.key

Dazu muss einmalig das Passwort eingegeben werden.



