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UNSER ANSATZ: FULL-SERVICE-AWARENESS

Die Mehrzahl aller Cyberangriffe setzt nicht mehr an der 
Aushebelung technischer Schwachstellen an, sondern 
am schwächsten Glied in der Informationssicherheits-
kette – dem Menschen. Wir haben es uns zur Aufgabe 
gemacht, das Schutzniveau von Unternehmen 
nachhaltig und messbar zu erhöhen. Dieses Ziel 
erreichen wir durch interaktive Online-Trainings, 
intelligente Phishing- und Spear Phishing-Simulatio-
nen sowie der individuellen Betreuung. Für das Thema 
Awareness ist es wichtig, kontinuierlich zu trainieren 
und zu sensibilisieren, um langfristig wettbewerbsfähig 
zu bleiben. Datenschutz und Informationssicherheit 
gelten längst nicht mehr nur als stützende Pfeiler 
großer Unternehmen, sondern bilden die Basis für 
Firmen jeder Größenordnung. Eine erfolgreiche 
Awareness-Strategie ist ein bedeutsamer USP und 
schützt sensible Firmen- und Kundschaftsdaten. 



AWARENESS AS A SERVICE
Sie kümmern sich um Ihr Kerngeschäft, wir schützen Sie vor Cyberangriffen 

Um alle wichtigen Pfeiler moderner Awareness-Trai-
nings abzubilden, haben wir eine Plattform entwickelt, 
mit der Sie sich ganz unkompliziert eine robuste 
Sicherheitsstrategie aufbauen können. Mit unserem 
Phishing-Attack-Simulator (PAS) geben wir Ihnen ein 
Tool an die Hand, mit dem Sie Cybersecurity-Aware-
ness messbar machen können. Erstellen Sie 
eigenständig Phishing-, Spear Phishing- oder 
Smishing-Angriffe oder verwenden Sie die vorgefertig-
ten Templates und Szenarien unserer Community. Über 
das übersichtliche Analytics-Dashboard werten Sie alle 
Daten in Echtzeit aus – firmenweit oder auf Teamebene. 
Doch damit nicht genug: Bei uns gehen Phishing-Simu-
lationen und Online-Trainings Hand in Hand. Wir 
produzieren interaktive Awareness-Kurse, welche über 
unsere Plattform oder als SCORM-Paket abrufbar sind. 
Auf unserer Website erhalten Sie einen detaillierteren 

Einblick in unsere Kurse und die dazugehörigen 
Module. All unsere Produkte und Lösungen stehen 
Ihnen als Webanwendung in unseren BSI C5 und ISO 
27001 zertifizierten Rechenzentren zur Verfügung. Auf 
Anfrage bieten wir einige Module auch als On-Premises 
an. 
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Viele weitere Features finden Sie auf: https://www.increaseyourskills.com 

ALLES AUS EINER HAND

Für ein nachhaltiges und wirksames Sicherheitskon-
zept empfehlen wir Ihnen unsere Awareness-Plattform, 
welche in den Paketen Basic, Professional und 
Enterprise zur Verfügung steht. Mit unserem Enterpri-
se-Paket sind wir beispielsweise in der Lage, aktuelle 
und realitätsnahe Angriffsszenarien zu simulieren. 
Dafür erstellt unsere OSINT-Engine automatisiert 

Phishing-Attacken anhand von frei zur Verfügung 
stehenden Informationen aus sozialen Netzwerken, 
Websites und anderen im Internet abrufbaren Quellen.  

Auf Anfrage können Sie auch einzelne Bausteine 
unserer Plattform, z. B. gesonderte Online-Kurse als 
Einzelpakete erwerben. 



Unser Phishing-Attack-Simulator (PAS) gibt Ihrem 
Unternehmen die Möglichkeit, die Widerstandsfähig-
keit Ihrer Angestellten gegen gezielte Phishing-Angriffe 
auf Teamebene zu visualisieren – durchgeführt in einer 
sicheren und kontrollierten Umgebung. Durch die 
verschiedenen Angriffsarten von Phishing über 
Smishing bis hin zu Vishing ermitteln Sie einen präzisen 
Überblick über die aktuelle Lage. Das Erkennen und 
Reagieren auf Social Engineering-Angriffe ist nicht nur 
eine wertvolle Trainingsmethode, es hilft außerdem, 
Schwachstellen im Unternehmen zu analysieren. 
Langfristig schützen Sie so sensible Kundschafts- und 
Unternehmensdaten sowie finanzielle Werte. 

Nach der Buchung unseres PAS erhalten Sie von uns einen 
Aktionsplan und ein individuelles Gespräch mit einem/ei-
ner unserer Expert:innen. 

Unsere OSINT-Engine erstellt 3 individuelle Phishing 
E-Mails, welche mit 9 weiteren E-Mails verschiedener 
Schwierigkeiten ein speziell auf Sie zugeschnittenes 
Angriffsszenario bilden. 

Ist alles zu Ihrer Zufriedenheit, können Sie sich zurückleh-
nen, – unsere Software startet voll automatisiert Ihre 
individuelle 9-wöchige Awareness-Kampagne. 

Für die Laufzeit der Kampagne haben Sie Zugriff auf das 
Reporting-Dashboard und erhalten Einsicht in die 
wichtigsten KPIs wie z. B. Öffnungs- & Klickrate, Herunter-
laden von Anhängen oder Eingabe von Login-Credentials 
auf Phishing-Seiten.

Im Anschluss erhalten Sie einen Managementreport 
basierend auf Ihrer Kampagne. Damit gehen Handlungs-
empfehlungen über weitere Maßnahmen einher, – so zum 
Beispiel Awareness-Schulungen, um ein nachhaltiges 
Sicherheitsniveau in Ihrem Unternehmen zu etablieren.

Wie läuft das Assessment ab? 

SIE SIND NOCH UNSICHER?



SO ERREICHEN SIE UNS
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